日本反恐政策—現狀與今後之對應
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壹、前言
    九一一恐怖攻擊事件，不但改變國際政治與全球安全戰略環境，也讓各國國家安全與社會治安面臨新的挑戰。美國小布希(George W. Bush)政府於2001年10月、2003年3月，分別展開對阿富汗神學士(Taliban)政權、以及伊拉克哈珊(Saddam Hussein)政權的攻擊，揭開反恐戰爭序幕。2006年9月，美國中央情報局(CIA)機密報告指出:「伊拉克戰爭惡化恐怖主義問題」。
回顧從「基地」（Al Qaeda）組織到「伊斯蘭國」(ISIL)的恐怖攻擊活動，CIA報告是不幸而言中。

    從「基地」等恐怖組織的行為模式可看出，渠等是藉由有計畫性地針對特定國家之個人、機關，或無特定對象進行恐怖攻擊，以向對象國或國際社會宣示其政治或宗教信仰訴求，意圖影響政府政策或恐嚇公眾。不過，不管其原因為何，採取無特定攻擊對象的殺戮行為，讓人心生恐懼以達其目的，則是恐怖主義所具有的共同特徵
。社會公共安全政策的目的，在於為民眾創造安全與安心的生活環境。對於此等無差別性殺戮的恐怖攻擊行動，不管係基於何種動機，任何政府都有義務予以排除或預防其發生。基於此認知，本文將恐攻行動定位為危害公共安全的犯罪事件，而不是戰爭。

九一一事件發生後，日本政府以日美同盟為名，積極援助美國進行反恐戰爭，也因此招睞國際恐怖組織的敵視，揚言要對日本進行恐攻。雖然日本國內迄今尚未遭到國際恐怖組織的報復性攻擊，但不能保證永遠安全無虞。為此，本文從公共安全政策的角度，梳理檢討日本的反恐政策，探討日本如何防範國際恐怖組織的攻擊。
貳、「防範未然」與「制敵機先」的反恐對策

    如果將恐怖攻擊行動視為刑事犯罪案件而不是戰爭，則對應恐怖攻擊行動的流程，即可區分為以下三個階段:

第1， 預先防範恐怖攻擊於未然，機先反制予以偵破。

第2， 案發後之案件偵辦與追訴、處罰。

第3， 汲取經驗教訓，修正與強化預防措施。

    由於恐怖組織有可能使用大規模毀滅性武器，反恐對策流程必須加入受到攻擊後的損害控管。因此，本文參考日本防衛大學校教授宮坂直史的研究，將反恐對策流程彙整如表1。

表1：反恐對策流程
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資料來源：宮坂直史，『日本はテロを防げるか』（ちくま新書，2004年），142頁。
    表一所列的四個階段反恐對策，固然各有其重要性，不過，本文著重在第一階段的預防與先制。本文認為，要防範國際恐怖組織攻擊於未然，必須達到「不讓恐怖份子入境」、「不讓其設立根據地」、「不讓其有機會活動」等三個目標。最重要的是，要阻止恐怖分子入境以及取得武器，並且加強對重要設施與人員的安全防護。一旦第一道防線被突破，必須在恐怖分子展開行動前，及時予以發覺、先發制人地阻止其行動。前項是被動防禦，後兩項則是主動攻擊，二者相互支援，構成嚴密的反恐防護網。當然，工欲善其事必先利其器，提升相關機關之執法與情蒐能力，增加預算、人員、設備，以及整備反恐法體制，是反恐對策的重要支柱。
一、防止恐怖組織成員入境並取得武器

    防止可疑為恐怖份子入境以及取得可供作武器之危險物品，乃是防範國際恐怖組織攻擊之第一要務。為防止恐怖組織在國內活動，對於被外國或國際組織認定為恐怖組織成員，必須禁止其入境，在發覺已經入境後，也應強制其出境。而可能被恐怖份子利用作為攻擊武器之危險物品，除了國內做好妥善管理措施外，必須透過嚴密的海關進口貨物檢查，杜絕其自海外流入。

    在防止滲透入境方面，可透過國際刑警組織(ICPO)或外交管道取得疑似恐怖組織成員資料，以期在核發入境簽證或入境關卡予以攔截。同時，為防止恐怖份子持用偽變造護照入境，入境證照查驗單位必須落實入境旅客身分核對。國際民航組織(ICAO)在2003年5月，決定設置防偽護照國際標準，使用植入紀錄持照人身體特徵晶片之護照，以及實施「事前旅客資料系統」(APIS)制度，要求航空公司必須在飛機降落前，預先將搭機旅客資料(PNR)傳送給降落地國入境管理機關，有助於阻止恐怖組織成員的跨境移動。日本於2006年5月修改「入國管理法」，自翌年1月起採取美國「訪客與移民身分識別技術」(US-VISIT)計劃，對入境旅客採取指紋以及臉部照相等措施，建立入境外籍旅客身體特徵資料檔，以便與管制黑名單核對。

    其次，在防止走私運入諸如槍砲彈藥、核生化武器或其製造原材料，成為防範國際恐怖組織進行攻擊的重要關卡，由各國海關與海岸巡防機關擔負把關的第一線工作。但是，面對龐大的貨櫃數量，僅以傳統的比率抽驗方式，難以有效防堵危險物品入境。為因應此一挑戰，日本海關引進大型可移動式X光貨櫃檢查儀，待驗貨櫃不用開櫃即可直接利用X光機掃描，既可加快查驗速度，也能讓危險物品無所遁形。    
二、切斷資金來源與強化維安措施

    阻斷恐怖組織資金流動，在防範恐怖行動工作上，具有釜底抽薪之效。巧婦難為無米之炊，沒有資金來源支持，恐怖攻擊計畫亦難以付諸行動。美國國務院在九一一事件發生後公佈的『全球恐怖主義形勢』即指出:「對恐怖份子而言，資金如同氧氣一樣(重要)」，
突顯出切斷恐怖組織資金來源的重要性。

    恐怖組織資金來源，可能來自於合法商業經營獲利所得與支持團體的捐助，也有可能透過綁架勒贖、販毒走私等犯罪手段取得。美國國務院公布的『2007年度各國反恐形勢報告』(2007 Country Reports on Terrorism)指出，恐怖主義與跨國犯罪之間的聯繫日益緊密，渠等利用販毒等非法活動籌集資金。
恐怖組織取得資金後，透過合法或非法金融管道轉送到其他分支執行組織，以利其恐怖行動計畫之推動。因此，反恐對策不僅要從源頭切斷恐怖組織外部資金來源，也要阻斷其組織內部資金流動管道。

    聯合國大會第六委員會於1999年12月9日決議、2002年4月10日生效的《制止向恐怖主義提供資金國際公約》(International Convention for the Suppression of the Financing of Terrorism) 
，將資助恐怖主義行為予以違法化，要求各國加強對金融機構監管，採取確實核對銀行顧客身分，發現可疑交易或資金移動，必須向主管機關提出報告，並保留相關交易記錄。在確認可疑為恐怖組織資金或準備匯入恐怖組織帳戶資金，必須採取予以凍結或沒收等措施。九一一事件發生後8天召開的八大工業國家高峰會議(G8)決定，將「因應洗錢金融活動任務小組」(FATF)於1990年所擬定的「關於洗錢問題40項建議」，可運用於制止資助國際恐怖組織資金。同月底，FATF召開緊急會議，提出8項特別建議(於2004年4月再追加1項)，要求各會員國與非會員國實施配合措施，以建構切斷恐怖組織資金來源的國際網狀架構。
2004年3月11日，西班牙馬德利火車遭到恐怖襲擊，因而讓歐盟(EU)理事會於12月通過「與恐怖組織資金鬥爭戰略」，提出EU獨自的23項建議，要求會員國與相關機關配合實施。
為配合國際組織的行動，日本在2002年5月設置跨部會的「凍結恐怖組織成員相關省廳聯絡會議」，做為審核疑似恐怖組織資金來源的國內資產是否依照《外匯與外國貿易法》予以凍結的平台。

    其次，加強對重要設施安全防護與政府首長人身安全保護，對於恐怖份子具有一定程度的嚇阻力(提高攻擊難度與代價)。對於具有象徵意義的政府設施與重要政府領導人，以及攸關大眾運輸安全的機場、港口、鐵路、車站等公共設施之攻擊，具有極高宣傳價值。但因前者具有較完備維安體制，恐怖攻擊得手機會不大。反倒是屬於開放性設施部分，較容易成為攻擊目標。因此，為強化公共設施安全維護，有必要強化權責機關在特定區域內權限。例如，英國授權警方在機場港口等特定區域，可以要求民眾出示護照或進行盤問，而且不需要搜索票即可逕行搜身或留置，對於無故侵入機場港口管制區者，可以逕行逮捕。
 

    至於核能發電廠，因為可能造成輻射線外洩的大規模災害，是恐怖份子優先選擇攻擊目標之ㄧ。九一一事件發生後，日本為強化核能電廠安全防護，全國17座位於海邊核能發電廠，除了原配置的「核能關聯設施警備隊」(由配備衝鋒槍、步槍與裝甲警備車，專門對應槍擊案件的警察機動隊成員所組成)之外，海上保安廳也被賦予防衛來自海上恐怖攻擊的新任務。另外，鑒於九一一事件的教訓，日本也仿效歐美國家的反劫機措施，開始在民航客機上部署武裝便衣飛行安全官(sky marshal)。
 
三、強化執法機關反恐能力與權限

    防範恐怖行動於未然，以及在受到攻擊後的執法行動，是反恐對策的第一線工作。強化執法可分成兩部份:

第1， 強化執法機關案件偵辦時之權限，將恐怖行動以及支援恐怖行動等行為予以違法化，並且加強其罰則等反恐法體制之整備。

第2， 強化情報治安機關體制改革，增加人員、裝備與預算，提高其對應恐怖行動威脅能力。

    恐怖行動不同於一般刑事案件，前者具有顛覆國家統治體制之政治意圖，對社會治安以及民眾生命安全之危害遠超過後者，歐美國家甚至將其危害程度提升至國家安全層次。九一一事件後翌月，小布希政府制定《美國愛國者法》(The USA Patriot Act)，強化執法與情治機關權限，俾便強化反恐情報蒐集與蒐證。
其次，將與恐怖行動相關聯行為予以違法化，也是防範恐怖行動的重要措施。國際社會對恐怖主義或行動之定義各有不同，不過，將某些與恐怖主義有關特定行為予以違法化，則已具有相當程度的共識。九一一事件發生後，聯合國安理會通過第1373號決議案，要求會員國將直接、間接及蓄意為恐怖組織活動提供或籌集資金的行為列作刑事罪行，即是基於此共識的決定。
 

    在建構反恐法體制的同時，提升執法機關反恐能力，更是不可或缺。美國未能事先防止九一一事件發生，CIA等情報機關的情報處理疏漏與聯繫協調不足，
成為眾矢之的。因此，國會獨立調查委員會所提出的調查報告，即建議重新調整美國情報體制，而國會也依據該建言，制定「2004年情報活動改革與恐怖主義預防法」(Intelligence Reform and Terrorism Prevention Act of 2004)，進行戰後以來美國情報體制最大規模變革，最終誕生了整合8個部會、統轄17萬名聯邦公務員的國土安全部(DHS)，作為專責反恐執法機關。
而聯邦調查局(FBI)亦進行組織改造，將「防衛/防護來自恐怖主義與外國諜報之威脅」，列為第一優先任務。隨著反恐執法機關改組，人員、預算與裝備亦必須增加。

其次，透過與外國情治機關間的情報交換等合作，不但是建構國際社會反恐架構不可或缺的途徑，也是防止國際恐怖分子滲透國內的重要手段。G8於1996年召開的反恐對策部長級會議，提出25項反恐對策建議事項，其中包括要求各國強化有關恐怖組織情報之交換。
而聯合國安理會第1373 號決議案，要求各會員國實施18項反恐措施當中，有一項即是「為預防恐怖行動，採取包括透過情報交換以提供他國預警情報之必要措施」。    
3、 日本所面臨的恐怖主義威脅
一、奧姆真理教沙林事件及其經驗教訓
1995年3月20日，發生以日本政府中樞神經為攻擊目標的「東京地下鐵沙林(sarin)毒氣事件」，共造成12人死亡、5500人以上受傷，是現代化大都市出現化學武器恐怖攻擊的首例，震驚國際社會。奧姆真理教係日本人麻原彰晃於1987年，以其所創瑜珈團體「奧姆神仙會」為母體所設立的合法宗教團體。其後，奧姆逐漸質變成為以組織性、計畫性殺人手段對付敵對人士，甚至企圖推翻政府的恐怖組織。

    1994年6月底，奧姆真理教成員在長野縣松本市散佈沙林毒氣，導致7人死亡、660人受傷的「松本沙林事件」。
此一本土型恐怖分子（home-grown terrorists）襲擊事件，讓日本面臨的恐怖威脅與反恐對策進入全新的局面。1995年3月，奧姆為反制日本警方可能對該教涉嫌「松本沙林事件」而展開強制搜索行動，遂先發制人地對東京都內日本中央政府辦公大樓集中地霞關，以及國會所在地永田町周邊地下鐵車站進行沙林攻擊，企圖麻痺日本政府機能運作以製造混亂。

    沙林事件發生前，日本國內並無可以對製造、持有、散佈致命化學物品行為課以處罰的法律規定。事件後的4月19日，日本國會迅速通過《關於防止導因於沙林等人身傷害法律》，禁止製造、持有沙林等物品，並且規定對其散佈行為之罰則，彌補日本在此一領域的反恐漏洞。2000年4月，日本警察廳以沙林事件為借鏡，在警備局警備課內新設「重大恐怖襲擊對策官」，專責處理「對國際關係發生重大影響，明顯地危害國家重大利益，或者是有對多數人之生命、身體或財產造成重大損害之虞的恐怖襲擊事件」。
 
二、後九一一時期的恐怖威脅

在九一一事件發生後，日本媒體民調顯示，有81％受訪者對日本可能遭到類似攻擊而感到不安；對於小泉純一郎內閣決定派遣自衛隊參與美國反恐戰爭，有超過三分之二的受訪者認為，此舉將會把恐怖攻擊引入日本國內。

事實上，基於以下原因，在後九一一時期，日本被國際恐怖組織列為攻擊目標，實屬無可避免:

第1， 是美國同盟國，並且先後制定《反恐對策特別法》以及《支援伊拉克復興特別法》，支援美國的反恐戰爭。

第2， 日本國內有許多美國設施，該等設施都可能是恐怖攻擊的目標。

第3， 日本積極協助東南亞國家提升反恐能力，亦將被視為對國際恐怖組織的挑戰。

在恐怖組織所發表的聲明，即曾多次將日本列為攻擊對象。「基地」首腦賓拉登（Usama Bin Laden）在2002年10月所發表的聲明，表明將以美國及其同盟國為攻擊對象。而在日本決定派遣自衛隊赴伊拉克南部後的2003年10月18日，賓拉登直接點名日本稱：渠等「擁有在適當場所、時期，展開報復之權利」。在西班牙馬德里火車於2004年3月遭到恐怖攻擊當天，即有恐怖組織發表聲明：「日本將可能是下一個目標」。
國際刑警組織通緝有案、於2003年12月遭到德國警方逮捕的法國籍恐怖分子，經查曾持變造護照多次出入境日本，顯然是恐怖組織企圖進入日本活動的刺探性作為。
於2003年被巴基斯坦逮捕的「基地」第三號人物哈立德穆罕默德(Khalid S. Mohammed)曾供稱：「基地」原有意利用日本於2002年6月舉辦世界盃足球賽機會進行恐怖攻擊，但因日本國內沒有支援組織而放棄。

近年崛起的極端組織「伊斯蘭國」於2015年9月發行的英文電子雜誌上點名批判日本，呼籲該組織成員襲擊日本駐印尼、馬來西亞等東南亞國家的使領館設施與外交人員。
2020年，日本東京將舉辦夏季奧運會，應該會被恐怖組織列為攻擊目標。再加上「基地」過去曾多次表明、甚至擬訂以日本與駐日美國設施為攻擊對象的計畫，不能排除日本受到恐怖攻擊的可能性。
如何防範攻擊於未然，將考驗日本政府的反恐措施。
肆、官民一體的「日本型反恐對策」

如同前述，日本身為美國同盟國，明確表態支持美國的反恐作戰，境內亦擁有包括美軍基地在內的許多美國設施，當然會成為反美國際恐怖組織的攻擊目標。因此，當美國對阿富汗神學士政權展開軍事攻擊後，小泉純一郎內閣於2001年10月8日，設立由首相擔任主席的「緊急反恐對策本部」，提出以下「國內反恐對策重點推動事項」，以防範恐怖組織對境內目標進行攻擊。
一、防範未然的行動計畫與執行

著重於防範未然的「國內反恐對策重點推動事項」，列舉6項反恐重點推動事項，成為日後日本各省廳擬訂反恐對策的藍圖: 

1 強化入出境管理與國際情報交換。

2 強化監控恐怖組織資金與成員之動向。

3 強化對重要民生基礎設施之安全維護。

4 強化對核生化(NBC)武器與網際網路資訊系統等攻擊之防範措施。

5 
強化防止劫機等飛航安全措施。

6 強化對海外日本僑民資訊提供。

2004年8月24日，日本內閣決議將「國際組織犯罪等對策推進本部」改組為「國際組織犯罪等‧國際反恐對策推進本部」，並開始點檢現行反恐措施缺失與盲點。12月10日，該本部研擬日本第一份具體而完整的反恐對策《防範恐怖攻擊於未然行動計畫》，
列舉出具有被動防禦與主動攻擊的16項對策，而其核心目標約可分為下列5點：

1 強化阻止恐怖份子入境，或即使入境也無法行動的措施。

2 加強管理有被利用作為恐怖攻擊武器之虞的生化物質。

3 配合國際社會採取切斷恐怖組織資金措施。

4 加強並提升國內重要設施之安全防護措施。

5 將有關機關結為一體，以強化對恐怖組織之情報蒐集與取締。

    其中，有關強化反恐情報蒐集體制方面，警察廳在警備局下新設「外事情報部」，以及將外事課國際恐怖主義對策室擴編為「國際恐怖主義對策課」，並且在該課內設置「國際恐怖主義情報官」，專責與外國情治機關之聯繫與情報交換工作。其次，法務省公安調查廳第二部亦新設「國際調查企劃官」、「國際破壞活動對策室」，專責國際恐怖組織情報的蒐集與分析。此外，外務省新設「國際情報統括官組織」，以及海上保安廳等相關「情報社群」(intelligence community)
，也投入反恐情報蒐集。

    2013年12月10日，為因應日本將在2016年舉辦G8高峰會議、2020年東京奧運會，安倍晉三內閣會議決議通過《「世界第一安全日」本創造戰略》，其中有關實體社會的反恐對策部分，賡續前述《防範恐怖攻擊於未然行動計畫》原則，表明將基於防範未然的原則，建構具有強大反恐能力的「官民一體」社會，以確保東京奧運會順利舉辦。
此外，該戰略亦針對虛擬空間的網路恐怖攻擊(cyber terrorism)威脅，表明將由產業界、政府機關、學術研究機構所組成的三位一體架構，共同合作以打造世界最高安全水準的網路空間，以防範恐怖組織企圖製造與在實體空間進行恐怖攻擊同樣、甚至更高恐慌效果的目的。
二、「產官學三位一體」的網路反恐對策

    2000年1月間，日本政府網站遭到駭客大規模攻擊後，日本政府才警覺到網路恐怖攻擊嚴重性，並加速建構資訊系統防衛體制。在美國展開反恐戰爭後，日本政府更將重要民生基礎設施(critical infrastructure) 資訊通信系統安全維護工作，列為國內反恐工作重點推動事項之一，於2001年12月15日制定《重要民生基礎設施資訊安全反恐對策特別行動計劃》，將資訊通信、金融、航空、鐵路、電力、瓦斯、電子政府行政服務等7項民生基礎事業資訊系統，列為防範網路恐怖攻擊的重要對象，並且要建構官民一體、國際合作的網路虛擬空間的反恐機制。

    其後，日本政府制定《高度資訊通訊網路社會形成基本法》(略稱:IT基本法)，並依據該法在內閣設置「IT戰略本部」(本部長:首相)、「資訊安全政策會議」(主席:內閣官房長官)，由首相官邸主導架設日本網路空間安全防護網工作。2005年4月，內閣官房設置「資訊安全中心」(NISC)，擔任資安政策會議秘書單位，負責擬定資安政策的基本戰略、重要民生基礎設施資安對策、政府機關資安事件發生時的因應措施、以及促進政府機關間的資安合作。
至此，日本政府建構防範網路恐怖攻擊體制，基本上即已告完成，亦即:

	IT戰略本部 → 資訊安全政策會議 → 資訊安全中心 → 各省廳資安部門


    安倍晉三第二次執政後，有鑑於資安環境變化極為迅速，網路攻擊對政府機關與重要民生基礎設施構成嚴重威脅，資訊安全政策會議於2013年6月公布第二版《網路安全戰略》。該戰略表明將檢討建構官學三位一體因應網路恐攻架構，並且明確規劃中央政府、重要民生事業主、企業與教研機構、一般民眾與中小企業、網路空間相關業者的各自角色扮演，以圖全方位提升日本資安能力。2014年11月，日本仿效美國由FBI等執法機關、民間企業、學術機關所組成非營利組織「國家網路檢測與訓練聯盟」（NCFTA），由警察廳、民間企業、大學所組成的「日本網路犯罪對策中心」(Japan Cybercrime Control Center, JC3)掛牌運作，建構日本版的產官學三位一體、聯手因應網路犯罪架構。

    2015年1月，日本政府制定施行《網路安全基本法》，將資安工作予以法制化。依據該法規定，日本政府在內閣設置「網路安全戰略本部」(本部長:內閣官房長官)，並且將「資訊安全中心」改組為「內閣網路安全中心」(NISC)，以期建構中央政府各省廳間資安合作架構。內閣網路安全中心的主要任務，包括運用「政府機關資訊安全跨越監視/立即反應調整小組」(GSOC)、網路攻擊案件分析、蒐集國內外與資安相關的資訊、進行國際合作、資安人才培育，其組織架構如圖1。

圖1: 內閣網路安全中心組織架構圖
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資料來源:「内閣サイバーセキュリティセンター（NISC）の組織体制」，内閣サイバーセキュリティセンター，http://www.nisc.go.jp/about/organize.html。
2015年8月，安倍內閣依據《網路安全基本法》制定新版《網路安全戰略》，以因應日本舉辦2020年東京奧運會可能遭遇的網路恐怖攻擊。新戰略規定，為進一步強化內閣網路安全中心的功能，將大幅強化「政府機關資訊安全跨越監視/立即反應調整小組」功能，把網路安全監視監察範圍從中央省廳逐步擴大到與政府業務密切相關的獨立行政法人、特殊法人及其他，並且強化與「獨立行政法人資訊處理推進機構」(IPA)、「國立研究開發法人資訊通信研究機構」(NICT)等具有因應大規模網路攻擊能力的機構合作，以及聘用民間資安人才，以強化內閣網路安全中心對應網路恐怖攻擊的陣容。該戰略強調，網路空間難以完全阻擋入侵，重要的是要擬定具有即使被入侵也能抑制被害程度的對策，以及建構多重防禦系統，亦即:「重點守護」、「構築第二、第三道防線，讓攻擊難以擴大」、「經常檢測有無被入侵」。

三、2020年東京奧運會反恐措施
    日本為因應恐怖組織可能對東京奧運會的攻擊，除了由內閣官房「國際反恐對策推進本部」強化對恐怖組織相關情報蒐集與分析外，另外在「東京奧運會相關省廳聯絡會議」之下，設置由內閣危機管理監擔任召集人、成員包括相關省廳局長的「安全幹事會」，並分設「反恐對策工作組」與「網路安全工作組」，負責檢討實體空間與網路空間的反恐對策。同時，警察廳、公安調查廳、海上保安廳等情報社群也相繼設立臨時任務編組，以強化蒐集恐怖組織危害東京奧運會的情報蒐集與分析。
而擔負反恐第一線維安與執法任務的警察廳於2015年6月，依據內閣決議的《「世界第一安全日本」創造戰略》擬訂《警察廳國際反恐對策強化綱要》，提出官民一體的反恐情報蒐集與分析、阻止恐怖組織成員入境的國境管理措施、重要設施與人員的維安措施、強化網路恐攻與劫機恐攻對策、推動防範無人機恐攻對策等。

    2015年12月4日，內閣官房長官菅義偉召開「國際反恐對策推進本部」會議，為因應東京奧運的安全維護工作，決定加速與增強以下幾項反恐對策:

(1) 強化對伊斯蘭激進派情報蒐集與分析:在本部下增設由官房副長官主持、相關省廳局長出席的「國際反恐情報蒐集彙整幹事會」，並設立由外務省、防衛廳、公安調查廳組成「國際反恐情報彙整室」作為秘書單位，以及在外務省設立「國際反恐情報蒐集小組」，小組成員兼辦彙整室業務，以強化內閣反恐司令部機能；要求各省廳駐外人員加強反恐情報蒐集，將情報彙整給「國際反恐情報彙整室」。

(2) 強化國境管理對策:購置核對臉部特徵「生物識別系統」(Biometric System)裝置，以及查驗貨物的大型X光線裝置，以強化出入境管理與海關貨物查驗體制；由法務省「出入境管理情報中心」與財務省「情報中心」加強過濾旅客個人資料與貨物艙單，以強化國境資訊的蒐集與分析。

(3) 加強重要設施與維安對象的保護以及反恐對應能力。

(4) 推進官民一體合作反恐:警察透過研修、訓練、巡邏等手段，與民間企業、居民間建立緊密的合作關係以形成「日本型反恐對策」。

(5) 確保海外僑民安全:加強對海外僑民與企業提供的當地安全現況資訊。

(6) 推動與國際社會緊密合作的反恐對策。

    12月8日，有鑑於巴黎恐怖攻擊事件，以及各地頻傳伊斯蘭國的恐怖攻擊行動，日本重新調整反恐體制(如圖2)，在駐中東與非洲使領館增設20名人力，以強化對當地反恐情報蒐集能力，以及在外務省設置「國際反恐情報蒐集小組」。同時，在內閣官房「國際反恐對策推進本部」新設置「國際反恐情報蒐集/彙整幹事會」，及其秘書單位「國際反恐情報彙整室」。

圖2: 反恐對策新體制
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    資料來源: 「「イスラム国」念頭、テロ対策を強化 官邸に情報集約/中東に人材配置」，2015年12月5日，『日本経済新聞』，http://www.nikkei.com/article/DGKKASFS04H4T_U5A201C1PP8000/?n_cid=SPTMG002。
    另一方面，全球規模通商大國日本，面對全球化網狀架構的國際恐怖組織威脅，唯有透過全球層次的國際合作機制，才能有效降低威脅。因此，保護海外權益也成為日本反恐對策的重要目標。日本外務省認為，亞洲地區存在國際恐怖組織威脅，直接關係到日本安全保障與經濟利益之確保，日本應積極支援這些國家的「建構反恐能力」（anti-terrorism capacity building）或協助其提升執法能力。基於此一認知，日本運用「政府開發援助」（ODA）預算，以亞洲、中東、非洲國家為對象，在「出入境管理」、「航空保安」、「港灣碼頭與海上保安」、「海關安檢」、「切斷恐怖組織資金」、「防制CBRN恐怖攻擊」等領域，協助相關國家提升反恐能力。日本與東協10國於2006年6月，啟動每年召開一次的「日本/東協反恐對策對話」機制，由日本透過「日本東協統合基金」(Japan-ASEAN Integration Fund)援助東協國家建構與增強反恐執法能力。

    其次，日本外務省為推動國際反恐合作，提出以下日本外交領域的三項反恐對策支柱:

(1) 強化反恐對策

1 支援中東與非洲國家的反恐能力

2 落實實施與強化國際組織的國際法架構

3 透過兩國間、多國間架構以強化反恐對策

4 強化海外日僑安全對策

(2) 強化追求中東穩定與繁榮的外交

1 展開積極的中東外交

2 擴充人道援助

3 支援經濟成長的促進

(3) 支援建構不衍生出激進主義的社會

1 支援解決年輕人失業與教育問題

2 擴充人的交流(包括邀請宗教領袖)

3 與東協合作以促進溫和穩健派

伍、結論

綜合本文以上所述，日本政府為有效防範恐怖攻擊於未然，在不讓恐怖組織成員入境、不讓其設立根據地、不讓其有機會活動的「三不原則」下，所擬訂的反恐對策具有以下五項途徑：

第1， 強化對恐怖組織活動情報蒐集與分析能力。

第2， 切斷支援恐怖組織活動金資來源。

第3， 剷除滋生恐怖份子之溫床，以及容易被作為恐怖組織活動或藏身之處所。

第4， 切斷恐怖組織取得武器、特別是CBRN武器之來源或管道。

第5， 強化對核能與重要民生基礎設施的安全維護工作。

    其中，除了第四、五項是屬於消極性防禦措施外，第一~三項則屬於透過國際合作架構的主動攻勢作為。對應恐怖主義，最為重要的是有關恐怖組織活動情報蒐集與分析。
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