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1、 前言

    近年來，恐怖組織在大眾頻繁出入場所，例如，機場、地下鐵(捷運)、演唱會、乃至於熙攘往來的街頭進行恐攻事件此起彼落。2015年11月13日，恐怖組織「伊斯蘭國」(Islamic State，IS)在法國巴黎等地發動同時多起自殺炸彈恐攻事件，造成130人死亡、300人以上受傷的慘劇，是戰後法國最嚴重的恐攻事件。翌年7月14日，受到伊斯蘭國思想影響的2名極端分子在法國尼斯，開貨卡車衝撞觀賞國慶煙火群眾的「孤狼」（Lone Wolf）型態恐攻，至少造成84人死亡的慘劇。
今(2017)年5月22日晚間，美國女歌手在英國曼徹斯特舉辦的演唱會，造成至少22人死亡、約60人輕重傷，是僅次於2005年7月7日倫敦大眾運輸系統恐攻、造成52人死亡事件以來，英國死傷最慘重的恐攻事件。
由此可知，恐攻事件不僅只是恐怖組織的組織性與計畫性作為，也有由極端分子自發性的孤狼行徑，以具有宣傳性的特定或不特定對象為攻擊目標，其目的在引發社會大眾的恐慌。因此，要事先防範恐怖組織孤狼對開放性的國際奧林匹克/帕林匹克運動大會(以下簡稱:奧運/帕運)進行恐攻，是個高難度的課題。
    從過去的歷史可知，奧運曾經多次遭遇恐攻。1972年9月5日凌晨，巴勒斯坦武裝鬥爭組織「黑色九月」﹙Black September Organization﹚，偽裝成運動員混入慕尼黑奧運選手村，劫殺11名以色列選手的「慕尼黑慘案」，成為奧運史上首樁恐攻事件。其後，奧運與反恐對策即成為不可分割的議題。1987年，韓航客機遭到北韓間諜安裝炸彈，於安達曼海上空爆炸墜落，115名乘客與機組人員全數死亡的慘劇，也是北韓當局為阻礙韓國舉辦1988年首爾奧運而實施的恐攻事件；1996年的美國亞特蘭大奧運會場周遭的公園，出現炸彈的恐怖攻擊；2013年的索契冬季奧運會舉辦前，也陸續傳出多起恐怖攻擊。此外，奧運以外的大型運動賽事，也有多起遭到恐怖攻擊的紀錄，例如，2013年4月15日發生的美國波士頓馬拉松爆炸案。

    在東京取得2020年奧運/帕運主辦權(以下簡稱:東京奧運/帕運)後，如何確保舉辦期間的安全，即成為涉及日本國家顏面的重大任務。今年6月26日，日本法務省公安調查廳發表2017年版《國際恐怖主義要覽》，提出警告稱:對國際恐怖組織而言，奧運是最好的宣傳機會，日本有必要作最大程度的注意。
日本內閣府2015年7月民調顯示，有高達79.2%受訪者對日本國內出現恐攻事件感到不安，有42%認為日本反恐對策不充分。
因此，日本政府必然傾全力做好反恐措施，防範恐怖組織對奧運進行恐攻。以下，本文首先探討反恐對策的流程與目標後，再透過日本官方文獻的檢視，彙整其因應恐怖組織可能對東京奧運/帕運進行恐攻的反恐對策現況。
2、 反恐對策最高原則:「防範未然」與「制敵機先」
1、 反恐對策「三不」原則
恐怖主義型態多樣，其發生原因與定義，亦莫衷一是。日本公安調查廳將「恐怖主義」定義為:「國家之密勤人員或國家以外之結社或團體，為了遂行其政治目的，對當事人、當事人週邊對其具有影響力的非戰鬥人員、以及與此相當者為目標，有計畫地行使非法的暴力行為」；對於「牽涉到兩國以上之人民或者是跨區域性的恐怖攻擊事件」，只要是符合「以外國人或外國目標為攻擊對象」、「與一國以外之政府或黨派相提攜」、「企圖影響外國政府之政策」等三項要件之一者，即可定義為「國際恐怖主義」。

從賓拉登（Usama Bin Laden）所領導的「基地」（Al Qaeda）或者是近幾年竄起的「伊斯蘭國」等恐怖組織發表聲明及其行為模式可看出，渠等是藉由有計畫性地針對特定國家之個人、機關，或無特定對象進行恐怖攻擊，以向對象國或國際社會宣示其政治或宗教信仰等訴求，意圖影響對象國政府政策或恐嚇公眾。不過，不管其原因為何，採取無特定攻擊對象之暴力行為，讓人心生恐懼以達其目的，則是恐怖主義的共同特徵。
如果將恐怖攻擊行動視為刑事犯罪案件，反恐對策流程原則上可以區分為以下三個階段:第一、預先防範恐怖攻擊於未然，機先反制予以偵破；第二、案發後之案件偵辦與追訴、處罰；第三、汲取經驗教訓，修正與強化預防措施。
基於研究目的，本文著重於第一階段的探討。筆者認為，要防範國際恐怖組織攻擊於未然，必須達到「不讓恐怖份子入境」、「不讓其設立根據地」、「不讓其有機會活動」等三項原則。具體言之，反恐對策的首務，是阻止恐怖分子入境與取得武器，並且加強對重要設施與人員的安全防護。其次，一旦第一道防線被突破，則必須在恐怖分子設立根據地、展開行動之前，及時予以發覺，先發制人地予以逮捕法辦或驅逐出境。為此，行政機關應該擴大宣導或講習，提高民眾或業者的反恐警覺，並要求旅館業者落實住宿客登記與真實身分確認，發現可疑的人與物，立即向執法機關檢舉或示警，此係第二、三項原則不可或缺的環節。以下針對這「三不」原則，檢討國際社會所採取的反恐對策。
2、 防止恐怖份子入境並取得武器

    防止恐怖份子入境以及取得恐攻武器，乃是防範國際恐怖組織攻擊之首務。為防止國際恐怖組織成員在國內活動，對於被外國或國際組織認定為恐怖份子者，必須禁止其入境，在發覺已經入境後，也應強制其出境。而可能被利用作為恐攻武器之原材料，除了國內做好妥善管理措施外，必須透過嚴密的海關貨物檢查，杜絕其自海外流入。
    在防止恐怖組織滲透入境方面，可透過國際刑警組織(International Criminal Police Organization，ICPO)或外交管道取得列管的恐怖組織成員資料，以期在核發入境簽證或入境關卡予以攔截。2003年5月，國際民航組織(International Civil Aviation Organization，ICAO)決定，要求各國護照必須植入紀錄持照人身體特徵晶片，以及實施「事前旅客資料系統」(Advanced Passenger Information System，APIS)制度，要求航空公司在飛機降落前，預先將搭機旅客資料傳送給降落地國入境管理機關，有助於阻止恐怖份子跨境移動。
    其次，在防止走私諸如槍砲彈藥、「核生化武器」(nuclear, biological and chemical weapons, NBC weapons)或其製造原材料，成為防範國際恐怖組織進行攻擊的重要關卡，海關與海岸巡防機關則擔任把關工作。為防堵危險物品利用貨櫃走私入境，美日等先進貿易大國，在貨櫃流量較大港口設置大型可移動式X光貨櫃檢查儀，待驗貨櫃不用開櫃即可直接利用X光機掃描，可以讓危險物品無所遁形。此外，美國於2002年2月啟動「貨櫃安全倡議」(Container Security Initiative，CSI)，要求有大量貨櫃運往美國之外國港口必須與美國簽署協定，讓美國海關得以派員進駐相關港口，會同當地國海關查驗運往美國之可疑貨櫃。    

3、 切斷資金來源與強化維安措施

    阻斷恐怖組織資金流動，在防範恐怖行動上，具有釜底抽薪之效。所謂「巧婦難為無米之炊」，沒有資金援助，恐怖組織即無法設置根據地，更遑論策劃進行恐攻行動。從各國反恐執法經驗可知，國際恐怖組織與跨國組織性犯罪間的聯繫日益緊密，渠等利用販毒、綁架勒贖等非法活動籌集資金。恐怖組織取得資金後，透過合法或非法金融管道轉送到其他分支組織，以利其設立根據地、策劃恐怖攻擊計畫。因此，反恐對策不僅要從源頭切斷恐怖組織外部資金來源，也要阻斷其組織內部資金流動管道。
    聯合國於1999年12月9日通過《制止向恐怖主義提供資金國際公約》(International Convention for the Suppression of the Financing of Terrorism)決議(2002年4月10日生效)，將資助恐怖主義行為予以違法化，要求各國加強監管金融機構，發現可疑交易或資金移動，必須向主管機關提出報告，並保留相關交易記錄。在確認可疑為恐怖組織資金或準備匯入恐怖組織帳戶資金，必須予以凍結或沒收。2001年10月，八大工業國家高峰會議(G8)決定將「防制洗錢金融活動任務小組」(Financial Action Task Force on Money Laundering，FATF)於1990年所擬定的「關於洗錢問題40項建議」，可運用於制止資助國際恐怖組織資金。同月底，FATF召開緊急會議，提出8項特別建議，要求各會員國與非會員國實施配合措施，以建構切斷恐怖組織資金來源之國際網狀架構。
 歐盟(EU)亦於2001年12月通過理事會規則，要求會員國採取行動，凍結恐怖組織等相關個人與團體之資金。2004年12月，歐盟理事會通過「與恐怖組織資金鬥爭戰略」，提出歐盟獨自的23項建議，要求會員國與相關機關配合實施。

    對於恐怖份子而言，對於具有象徵意義的政府設施與重要政府領導人，以及攸關大眾運輸安全的機場、港口、鐵路(高鐵/捷運/地下鐵)、巴士車站等公共設施，乃至於國際型運動賽事進行恐攻，具有極高的宣傳價值。其中，大眾運輸系統與運動賽事等屬於開放性、難以設防的公共設施，容易成為攻擊對象。因此，為強化該等設施與場地的安全維護，有必要強化權責機關在此等特定區域內之權限。例如，英國在機場港口等特定區域，警察可以要求民眾出示護照或進行盤問，要求人車停止前進，而且不需要搜索票即可逕行搜身或留置，對於無故侵入機場港口管制區者，可以逕行逮捕。
  

4、 強化執法機關反恐能力與權限

    防範恐怖行動於未然，以及在受到攻擊後的執法行動，是反恐對策的第一線工作。強化執法可分成兩部份:

(1) 強化執法機關案件偵辦時之權限，將恐怖行動以及支援恐怖行動等行為予以違法化，並且加強其罰則等反恐法體制之整備。
(2) 強化情報治安機關之體制改革，增加人員、訓練、裝備與預算，提高其對應恐怖行動威脅之能力。
    恐怖行動不同於一般刑事案件，前者具有顛覆國家統治體制之政治意圖，對社會治安以及民眾生命安全之危害遠超過後者，歐美國家甚至將其危害程度提升至國家安全層次。以下，僅以美國為例進行說明。

    未能事先防止九一一事件發生，美國中央情報局(CIA)等機關的情報處理疏漏與聯繫協調不足，成為眾矢之的。
因此，美國國會制定《2004年情報活動改革與恐怖主義預防法》(Intelligence Reform and Terrorism Prevention Act of 2004)，進行戰後美國情報體制最大規模變革，最終誕生了國土安全部(DHS)。
而聯邦調查局(FBI)亦進行組織改造，將「防衛/防護來自恐怖主義與外國諜報之威脅」，列為第一優先任務。其次，小布希政府制定《美國愛國者法》(The USA Patriot Act)，也是汲取九一一事件的教訓，俾便強化執法與情報機關情報蒐集與蒐證活動的權限，以期防範恐怖攻擊於未然。

    另一方面，把與恐怖行動相關聯行為予以違法化，也是反恐對策重要一環。雖然各國對恐怖主義定義不同，聯合國亦未作出統一定義，不過，將某些與恐怖主義有關的特定行為予以違法化，則具有相當程度的共識。基於此等共識，國際社會在聯合國架構下已制定16項反恐國際公約，課以會員國必須將劫機(船舶)與綁架等特定恐怖行為予以違法化之義務。此外，透過與外國執法與情報機關間的情報交換等國際合作，不但是建構國際反恐架構不可或缺的途徑，也是防止恐怖組織進行跨國恐攻的重要手段。聯合國安理會於九一一事件後通過的第1373 號決議案，要求會員國實施18項反恐措施當中，有一項即是「為預防恐怖行動，採取包括透過情報交換以提供他國預警情報之必要措施」。 
3、 後九一一時期日本反恐措施
    日本政府認真看待國際恐怖組織的威脅，並採取因應對策，始自於美國九一一恐怖攻擊事件之後。九一一事件後所實施的反恐對策，即成為東京奧運/帕運反恐措施的良好基礎。
1、 提出反恐重點推動與強化事項
    2001年7月10日，日本小泉純一郎內閣有鑒於九一一事件的經驗教訓，決定在內閣官房設置由內閣官房長官擔任本部長「國際組織犯罪等/國際恐怖主義對策推進本部」(以下簡稱:反恐對策本部)，國家公安委員會委員長則擔任副本部長，成員包括內閣官房副長官、法務/外務/財務厚生勞動/國土交通/經濟產業等各省副大臣(其後再追加防衛省副大臣)，以建構跨部會的反恐力量。
其後，反恐對策本部即成為日本反恐對策的最高決策核心。
由於美國對阿富汗神學士政權與國際恐怖組織「基地」展開報復性的反恐戰爭，日本作為支持美國反恐戰爭的同盟國，成為國際恐怖組織攻擊對象的可能性大增。為此，美國反恐戰爭開打後，反恐對策本部隨即召開跨部會會議，提出為強化日本國內反恐措施的6項重點事項:

(1) 強化入出境管理、國際情報交換等措施。

(2) 強化監控恐怖組織資金與成員之動向。
(3) 強化對重要民生基礎設施之安全維護。
(4) 強化對核生化武器與網際網路資訊系統等攻擊之防範措施。
(5) 強化防止劫機等飛航安全措施。
(6) 強化對海外日本僑民之資訊提供。
在美國擊潰阿富汗神學士政權後，「基地」成員四處流竄，在世界各地招募新進成員，發動零星式的恐怖襲擊活動。2003年9月17日，反恐對策本部召開會議，為加強防範國際恐怖組織成員滲透，決定將非法入境與逾期居留外籍人士問題，視為計畫性重點實施工作，要求相關機關必須採取以下措施:

(1) 全面啟動駐外使館「簽證廣域網際網路系統」(WIDE AREA NETWORK)，強化辨識偽變造護照能力。
(2) 強化防範或取締持用偽變造護照入境或偷渡等入境管理能力，並要求航空公司強化對乘客護照與真實身分之確認能力。
(3) 修法以提高對偽變造護照之罰則，並研發可植入具人體辨識技術的晶片護照，以強化防偽能力，以及加強對護照失竊案件的偵辦與防盜宣導。
(4) 強化對外籍人士居留管理與取締之法體制與人員編制，重點取締非法居留等措施。
(5) 增加海上保安廳對偷渡入境監視與取締的設備與人力，並充實民間與港灣管理業者與行政機關共有情報體制，以及強化對人蛇集團偷渡情報的蒐集與偵辦。
(6) 強化啟發民眾協助防止非法外勞之宣導工作。
(7) 相關機關間(入國管理局、警察廳、海上保安廳、關稅局)的情報交換與合作。
(8) 透過與相關國家間的協議，加強有關人蛇集團的情報交換，合作防堵非法偷渡入境。
2、 擬定反恐防範未然行動計畫

2004年12月10日，反恐對策本部公布「關於防範恐怖攻擊於未然行動計畫」，共列舉今後必須儘速實施具有攻防兼備的16項措施，以期阻止國際恐怖組織在日本境內活動，其核心目標可分為下列6點：

（1） 強化實施將恐怖份子阻絕於境外的入境管理對策（6項）。

（2） 強化旅館業者對住宿客身分之確認，讓潛伏國內恐怖份子無法自由採取行動（1項）。

（3） 加強管理有被利用作為恐攻武器之虞(病原體微生物、製造炸藥原料、禁止前項物品進口)的物品流向（3項）。

（4） 貫徹「防制洗錢金融行動工作組織」之勸告措施，強化國際社會切斷恐怖組織資金的合作（1項）。

（5） 加強並提升國內機場與核電廠等重要設施之安全防護，以及民航機反劫機對策（4項）。

（6） 相關機關密切合作，共同強化反恐情報之蒐集（1項）。

    此外，安倍內閣為強化反恐對策，向國會提出《組織犯罪處罰法》新增處罰「恐怖攻擊等準備罪」條文，該修正案於今年6月15日經國會表決通過。依據該新增條文規定，對於恐怖組織在策劃進行恐怖攻擊的準備階段，例如，籌募資金、調集恐攻所需物資、恐攻現場勘查、以及其他計畫作為等參與謀議的行為，即可予以處罰，
對於防範恐怖攻擊於未然具有莫大助益。
3、 日本警察機關反恐措施

負責第一線執行反恐任務的日本警察廳，為強化對恐怖組織情報之蒐集與分析，於2004年4月在警備局新設「外事情報部」，將原隸屬外事課之「國際恐怖主義對策室」升格為「課」，並且在東京警視廳與各地方(道/府/縣)警察本部外事單位新設「國際恐怖主義對策室」，以期建構官民一體的「日本型反恐對策」。
其次，公安調查廳第二部新設「國際調查企劃官」、「國際破壞活動對策室」，專責國際恐怖組織情報的蒐集與分析。此外，外務省亦新設專責國際情報蒐集與交換的的「國際情報統括官組織」，以及海上保安廳等相關「情報社群」(intelligence community)
也陸續投入反恐情報蒐集。

2004年8月，日本警察廳公布「反恐對策推進綱要」，以因應日益升高的恐怖威脅。該綱要呼籲日本民眾與相關機關合作，共同防堵可能讓恐怖組織得逞的管道或機會，並提出以下防範與緊急應變措施。

（1） 強化防範未然措施：

1. 強化入出境之管理與非法居留外籍人士之取締。

2. 強化對恐怖組織相關情報之蒐集與分析，以及對可疑為恐怖份子之清查與取締。

3. 徹底強化機場、鐵道、核能電廠等重要設施之維安，以及政府首長(包括來訪外國政要)之警衛安全體制。

4. 整備並強化危機管理/企劃能力與防範恐怖攻擊所必要之法體制。

（2） 強化緊急應變能力：

1. 強化對應以核生化(NBC)武器進行恐攻之能力，擴充警察特殊對應部隊（Special Assault Team），以及加強與自衛隊、海上保安廳之聯繫合作，以期迅速對應重大恐攻事件。

2. 實施正確的救助與避難措施，以達到保護民眾並減少傷亡之目的。     
    2008年，東京都為爭取2016年奧運主辦權時曾提出「『邁向十年後東京』實行計畫2009」，表明將「活用先端技術與建構官民夥伴關係的反恐對策」，揭櫫「建構不容許恐怖攻擊的社會」目標。為此，東京警視廳於同年11月成立「反恐對策東京夥伴推進會議」，提出由行政機關與民間反恐夥伴，例如，鐵路、航空、港口等大眾運輸事業者，以及大型運動場館設施業者合作，建構以下6項官民一體的反恐措施:

(1) 實施聯合訓練:在恐怖攻擊發生時，能夠減少損害、有效對應之訓練。

(2) 實施聯合巡邏與宣傳活動:透過此等活動以防範於未然，並呼籲一般市民的理解與參與，共同實施反恐。

(3) 實施檢討會/研修會:官民共有恐怖攻擊情勢與專門知識，以提高危機意識並強化危機管理體制。

(4) 建構反恐網絡架構:建構官民共享反恐情報與意思溝通之網絡架構，以圖強化官民合作。

(5) 建構緊急時影像傳輸系統:善用民間業者之監視器，有助於掌握恐怖攻擊等大規模災害發生時之狀況。

(6) 締結反恐對策相互協定:檢討締結協定，以備恐怖攻擊發生時之需。

    東京警視廳的「反恐對策東京夥伴推進會議」機制，以及6項反恐措施，雖然無法在2016年付諸實施，卻已為2020年東京奧運/帕運反恐對策奠定良好的基礎。
4、 迎接2020年東京奧運/帕運反恐對策與體制
    雖然「基地」或「伊斯蘭國」等國際恐怖組織未曾在日本國內實施恐攻，但是，在渠等公布的宣傳影片或文宣上，曾多次指名以日本為恐攻對象。毫無疑問地，東京奧運/帕運會勢必成為「伊斯蘭國」或其他恐怖組織、乃至於孤狼的恐攻候補對象。因此，如何做好事前防範對策的風險管理，以及在恐攻發生後的危機管理，是確保東京奧運/帕運安全且順利進行的必要條件。由於參與奧運舉辦的行政機關與人民團體甚多，所負責事務或角色也各異其趣，如何進行協調以發揮統合戰力，將是反恐對策成敗關鍵。因此，日相安倍除了在內閣新設置專責奧運事項的大臣之外，也設置由首相擔任主席、成員包括全體閣員的「2020年東京奧運/帕運閣僚會議」，作為各機關協調奧運事項的機制。其後，安倍內閣制訂《2020年東京奧運/帕運特別措置法》，在內閣官房設置由首相擔任本部長的「2020年東京奧運/帕運推動本部」，其下設置「相關府省廳聯絡會議」，由內閣官房副長官擔任主席，負責各機關間的協調工作，準備迎接奧運/帕運的到來。
1、 制定《『世界第一安全日本』創造戰略》
    2013年12月10日，安倍內閣會議決議通過《「世界第一安全日本」創造戰略》，透過強化日本國內整體安全環境，作為迎接2016年G7高峰會議與2020年東京奧運/帕運到來時，向世界各國展現日本是全球第一安全國家的形象。該戰略目的，在於透過日本全國性的犯罪撲滅運動、特別是違反《槍砲彈藥刀械取締法》犯罪事件，以期為東京奧運/帕運提供安全、安心的會場。其中，有關反恐對策部分，乃賡續前述「關於防範恐怖攻擊於未然行動計畫」原則，表明將建構具有強大反恐能力的官民一體社會，以確保奧運/帕運的順利舉辦。為此，該戰略揭櫫兩項反恐對策目標: 

第1， 實現官民一體強力對抗恐怖主義的社會:中央與地方政府機關與民間團體，在「不容許恐怖主義」理念下，透過資訊共有等措施，建構官民一體、能夠強力對抗恐怖主義的社會，並且參考國外法制，檢討建立與修正有效適切的各種反恐對策。

第2， 研擬與推動東京奧運/帕運反恐對策:強化入境審查體制；要求鐵道/航空等業者與相關設施管理團體強化巡邏並增設監視器，以及加強與相關政府機關合作維安；強化行政機關對網際網路攻擊與恐怖攻擊的情報蒐集機能，研擬防範於未然的反恐對策；提升處理各種危機事態的能力。

    為實現這兩項目標，該創造戰略提出以下5項重點措施:
  

(1) 強化核能電廠等重要設施的反恐對策與對應緊急事態能力，以及政要的警衛安全。
(2) 落實要求航空公司提出「乘客名單紀錄」(PNR)，徹底實施嚴格的入出境審查與管制，強化海上與沿岸警備以防止走私(人與物)入境。

(3) 強化封鎖恐怖組織進行恐攻手段(爆炸物及其製造原料、資金)的對策。

(4) 強化國內外反恐情報蒐集與分析，以及情報社群間的情報共享。
(5) 強化對極左或右翼組織有無實施恐攻之情報蒐集與分析能力，並加強掃蕩渠等之違法行為。
    為落實《「世界第一安全日本」創造戰略》，安倍內閣陸續在以下各機關設置確保東京奧運/帕運安全的反恐機制:
 
(1) 在警察廳設置奧運/帕運準備室，由警察廳警備局長擔任室長。

(2) 在東京消防廳設置奧運/帕運消防廳準備本部，由該廳長官兼任本部長。

(3) 在總務省消防廳緊急消防援助隊(Emergency Fire Response Teams)配備核生化災害對策車輛/器材，大幅增加人力以擴大機能，並且充實「全國瞬間及時警報系統」(J-ALERT)，強化全國性緊急情報即時通報體制。

(4) 在法務省設置奧運/帕運聯絡會議，並且在所屬入國管理局設置奧運準備本部，檢討保障奧運/帕運安全與順利舉辦之相關入境審查強化措施，以及在公安調查廳設置奧運/帕運特別調查本部，以強化反恐情報之蒐集與分析。

(5) 在國土交通省海上保安廳設置奧運/帕運準備本部，由海上保安廳長官兼任本部長，以確實地推動海上警備等準備任務。
2、 東京奧運/帕運反恐對策協調指導組織:「安全幹事會」
    2014年10月，「相關府省廳聯絡會議」決定設置「安全幹事會」(召集人:內閣危機管理監)，專責處理奧運維安協調工作，其下分設皆由內閣官房審議官擔任召集人的「反恐對策工作組」與「網路安全工作組」，後者審議官則是兼任內閣官房「內閣網路安全中心」(National center of Incident readiness and Strategy for Cybersecurity，NISC)副主任。
「內閣網路安全中心」於2015年1月，與內閣官房長官擔任本部長的「網路安全戰略本部」同時設立，負責確保與奧運/帕運有關的資安工作。同年9月4日，安倍內閣會議決議通過《網路安全戰略》，確保奧運/帕運資訊系統安全，即被列為該戰略的近程目標。該戰略規定，要明確化奧運/帕運面臨的資安風險，並且對於奧運/帕運及其相關機關或提供服務足以影響大會舉辦的民間業者資訊系統進行的駭客攻擊，進行預防與檢測。
2015年11月，「安全幹事會」決定在「網路安全工作組」下設「奧運/帕運資安體制檢討會」，俾便隨時發現資安缺失，及時予以改善補強。
2016年6月，「內閣網路安全中心」在「網路安全戰略本部」第八次會議中提示，將推動確保奧運/帕運資訊系統安全的兩根支柱:第一，篩選提供服務足以影響奧運/帕運舉辦的重要民間業者，促其實施資安危機管控；第二，加速整備讓相關組織共有資安威脅情報的核心組織「奧運/帕運資安事件對應小組」（Computer Security Incident Response Team），以期在2019年9月日本舉辦世界盃橄欖球賽時實施測試性運作。

    今年3月21日，「安全幹事會」提出《邁向東京奧運/帕運安全基本戰略》，決定於奧運/帕運期間在內閣官房設置「安全調整中心」，以確保與首相官邸維持24小時聯絡體制，並且於今年7月間在警察廳設置「安全情報中心」，負責蒐集與彙整有關奧運/帕運安全相關情報，並且與外國情治機關保持密切連繫，針對恐攻風險與威脅進行評估，並且隨時與相關機關、提供服務的民間業者分享必要情報。其次，基本戰略也提出以下幾項反恐對策: 

(1) 比賽會場周邊實施陸海空與無線電波警戒監視，以確保選手、觀眾、政要以及外國重要訪賓的安全。
(2) 為確保奧運/帕運重要硬體與軟體資訊設施的安全無虞，建構促進駭客攻擊風險評估機制，以及防範駭客攻擊的核心組織「奧運/帕運資安事件對應小組」，以期防範駭客恐攻於未然，一旦出現，能夠迅速且正確地檢測、處理。
(3) 強化入境審查(2015年1月起實施航空公司提出「乘客名單紀錄」制度、2016年10月起實施「外籍旅客與恐怖份子照片/指紋核對制度」
)與貨物通關檢查(2016年1月起實施「日本空運與貨運自動連結系統(NACCS)」)，以防堵恐怖份子與恐攻武器入境。
(4) 強化對政府機關/外國使領館/核能/大眾運輸系統/飯店/群眾聚集場館等重要設施之安全防護。
(5) 落實阻止恐怖份子取得恐攻武器或製造武器原材料之措施。
(6) 持續推動與國際社會合作，將恐攻、組織性犯罪、以及資安恐攻防範於未然。
    其次，「安全幹事會」重要成員的日本警察廳，為因應國際恐怖組織對日本的威脅，以及強化東京奧運/帕運反恐措施，於2015年2月設置「警察廳國際恐怖主義對策推進本部」，並且在6月公布「警察廳國際恐怖主義對策強化綱要」，提列以下6項重要課題:推動對恐怖組織關聯情報之蒐集與分析、與相關機關合作強化阻止恐怖份子入境與取得恐攻武器措施、強化對恐攻潛在目標的人員與設施之警衛與安全防護、強化緊急對應恐攻事態 (壓制或逮捕疑犯/民眾疏散與救護)能力、建構官民一體的反恐體制、強化有助於反恐對策的治安基礎。

此外，執行第一線反恐任務的東京警視廳，除了在前述「反恐對策東京夥伴推進會議」基礎上強化反恐措施之外，也根據前述《「世界第一安全日本」創造戰略》，於2014年提出「世界第一安全都市東京願景」，揭櫫要建構「世界第一安全都市」目標，預計在邁向東京奧運/帕運開幕前，推動與民間企業合作的反恐演練、宣導，提供大規模群眾聚集設施反恐對策守則給業者參考，並透過所屬102個地方警察署在各自轄區進行宣導，鼓勵民眾發現可疑、勇於檢舉，塑造「不容許恐怖攻擊的市街」形象，以提高東京治安的信賴度。為此，東京警視廳提出5項願景，其中與反恐措施有關部分，包括:推進官民合作、形成精湛的軟性警備，以及運用高科技、具有效果的警備；強化不讓恐怖份子入境的國境管理對策；強化封鎖爆炸物等恐怖攻擊手段的對策；強化對恐怖組織的情報蒐集與反情報工作，並嚴厲取締相關的違法行為。
　　
5、 結論

    在全球各地屢屢傳出國際恐怖組織或孤鳥的恐攻事件之際，不難想像擬訂反恐對策之難度，更別提是要在大規模群眾聚集的國際運動賽事等開放性會場，防範恐怖份子實施恐攻的高難度。因此，要確保這種「軟性目標」(soft target)免於遭到恐怖組織攻擊，其作為上策的釜底抽薪之計，即是本文所提示的「三不」原則。
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� 「法國陷入恐怖攻擊循環 到底怎麼了？」，2016年7月27日，《風傳媒》，http://www.cw.com.tw/article/article.action?id=5077585。今年9月底，法國馬賽與加拿大相繼傳出受伊斯蘭國影響的恐怖份子進行孤狼式恐攻。「IS首腦剛發錄音 2地傳「孤狼」恐攻」，2017年10月3日，《聯合報》，� HYPERLINK "https://udn.com/news/story/6809/2736346" �https://udn.com/news/story/6809/2736346�。有關孤狼恐攻之分析，參閱: � HYPERLINK "http://www.nationalinterest.org/profile/ahmed-charai" �Ahmed Charai�, ‘Defeating Lone-Wolf Terrorism, February 21, 2015,’ The National Interest, � HYPERLINK "http://www.nationalinterest.org/feature/defeating-lone-wolf-terrorism-12294" �http://www.nationalinterest.org/feature/defeating-lone-wolf-terrorism-12294�；陳能鏡，「簡析孤狼恐怖分子激進化進程」，《清流月刊》，中華民國104年4月號，頁9~13。


� 「亞莉安娜英國演唱會遭恐怖攻擊 自殺式炸彈客奪22命、約60人輕重傷」，2017年5月23日，《風傳媒》，� HYPERLINK "http://www.storm.mg/article/270908" �http://www.storm.mg/article/270908�。


�片山善雄「 オリンピックとテロ」，『防衛研究所ニュース』(2014年6月号/通算188号)，� HYPERLINK "http://www.nids.go.jp/publication/briefing/pdf/2014/briefing_188.pdf" �http://www.nids.go.jp/publication/briefing/pdf/2014/briefing_188.pdf�。


� 「「日本も最大限注意」＝テロ要覧で公安調査庁」，2017年6月26日，《時事通信》，� HYPERLINK "https://www.jiji.com/jc/article?k=2017062600892&g=isk" �https://www.jiji.com/jc/article?k=2017062600892&g=isk�。


� 「『テロ対策に関する世論調査』の概要」，1995年7月23日，内閣府政府広報室，� HYPERLINK "http://survey.gov-online.go.jp/tokubetu/h27/h27-CT.pdf" �http://survey.gov-online.go.jp/tokubetu/h27/h27-CT.pdf�。


� 公安調査庁，《国際テロリズム要覧》(1993)，「第1章 国際テロリズムについて」，� HYPERLINK "http://hanran.tripod.com/terro/terro1.html" �http://hanran.tripod.com/terro/terro1.html�。


� 大泉常長編著，『国際危機感理論：国際テロリズムの学際的研究および危機管理対策』(東京：高文堂出版社，2005年)，40ページ。


� テロ対策を考える会編，前掲，158-159、170ページ。


� 前掲，160ページ。


� 前掲，98ページ。


� 「CIA、9˙11報告書を公表 事前対応の不手際指摘」，《朝日新聞》，http://www.asahi.com/international/update/0823/TKY200708220374.html。


� 宮田智之，「米国におけるテロリズム対策――情報活動改革を中心に」，国会図書館『外国の立法』，228号（2006年5月），60－67ページ。


� テロ対策を考える会編，前掲，104ページ。該法經過2005、2011年兩次強化及再授權後，於2015年6月1日起失效。「愛國者法案失效 NSA監控受限」，2015年6月1日，《中時電子報》，� HYPERLINK "http://www.chinatimes.com/realtimenews/20150601001834-260408" �http://www.chinatimes.com/realtimenews/20150601001834-260408�。


� 「国際組織犯罪等・国際テロ対策推進本部の設置について」，2001年7月10日，首相官邸，http://www.kantei.go.jp/jp/singi/sosikihanzai/konkyo.html。


� 「国内テロ対策等における重点推進事項」，2001年10月12日，首相官邸，http://www.kantei.go.jp/jp/kakugikettei/2001/1012terojyuten.html。


� 「国際組織犯罪等対策に係る今後の取組みの改訂について」，2003年9月17日，首相官邸，� HYPERLINK "http://www.kantei.go.jp/jp/singi/sosikihanzai/kettei/030917kaitei.html" �http://www.kantei.go.jp/jp/singi/sosikihanzai/kettei/030917kaitei.html�。


� 「テロの未然防止に関する行動計画」，2004年12月10日，首相官邸，� HYPERLINK "http://www.kantei.go.jp/jp/singi/sosikihanzai/kettei/041210kettei.pdf" �http://www.kantei.go.jp/jp/singi/sosikihanzai/kettei/041210kettei.pdf�。


� 「組織的な犯罪の処罰及び犯罪収益の規制等に関する法律等の一部を改正する法律案」，法務省，� HYPERLINK "http://www.moj.go.jp/keiji1/keiji12_00142.html" �http://www.moj.go.jp/keiji1/keiji12_00142.html�。


� 「厳しさを増す国際テロ情勢：国際テロに対する警察の取り組み」，『焦点』(第271号)，� HYPERLINK "https://www.npa.go.jp/archive/keibi/syouten/syouten271/japanese/index.html" �https://www.npa.go.jp/archive/keibi/syouten/syouten271/japanese/index.html�。


� 日本「情報社群」包括內閣情報調查室、外務省國際情報統括官組織、防衛省情報本部、警察廳警備局、公安調查廳等五個機關，其後基於反情報工作需求，將金融廳、財務省、經濟產業省、海上保安廳等四個機關納入情報部門，構成所謂的「擴大情報社群」。「情報と情報保全」，首相官邸，2010年5月，http://www.kantei.go.jp/jp/singi/shin-ampobouei2010/dai7/siryou1.pdf。


� 「テロ対策推進要綱」，『平成16年の警備情勢を顧みて』，『焦点』第270号，https://www.npa.go.jp/archive/keibi/syouten/syouten270/index.html。


� 「テロ対策東京パートナシップ」，2017年3月23日，東京警視庁，� HYPERLINK "http://www.keishicho.metro.tokyo.jp/kurashi/heion/antep_mpd.html" �http://www.keishicho.metro.tokyo.jp/kurashi/heion/antep_mpd.html�。


� 《「世界一安全な日本」創造戦略》，2013年12月10日，首相官邸(犯罪対策閣僚会議)，� HYPERLINK "http://www.kantei.go.jp/jp/singi/hanzai/" �http://www.kantei.go.jp/jp/singi/hanzai/�，16~17頁。該戰略提出7項重點工作，其中第2項是因應2016年5月在日本召開G7高峰會議以及2020年東京奧運的反恐措施。


� 《「世界一安全な日本」創造戦略》，前揭，17~22頁。


� 「『世界一安全な日本』創造戦略主要な取組（平成27年12月8日現在）」，首相官邸(犯罪対策閣僚会議)，� HYPERLINK "http://www.kantei.go.jp/jp/singi/hanzai/dai23/siryou15.pdf" �http://www.kantei.go.jp/jp/singi/hanzai/dai23/siryou15.pdf�。


� 「セキュリティ幹事会の開催について（案）」，2014(平成26)年10月3日，2020年オリンピック・パラリンピック東京大会関係府省庁連絡会議，� HYPERLINK "http://www.kantei.go.jp/jp/singi/tokyo2020_suishin_honbu/kankeikaigi/dai2/siryou2.pdf" �http://www.kantei.go.jp/jp/singi/tokyo2020_suishin_honbu/kankeikaigi/dai2/siryou2.pdf�。


� 「サイバーセキュリティ戦略」(平成27年9月4日)，内閣サイバーセキュリティセンター，� HYPERLINK "https://www.nisc.go.jp/active/kihon/pdf/cs-senryaku-kakugikettei.pdf" �https://www.nisc.go.jp/active/kihon/pdf/cs-senryaku-kakugikettei.pdf�，1、39ページ。


� 「2020年東京オリンピック競技大会・東京パラリンピック競技大会に向けた政府の取組」（平成28年10月7日政府の取組），東京オリンピック競技大会・東京パラリンピック競技大会推進本部，� HYPERLINK "http://www.kantei.go.jp/jp/headline/tokyo2020/index.html#c022" �http://www.kantei.go.jp/jp/headline/tokyo2020/index.html#c022�。


� 「2020 年東京オリンピック・パラリンピック競技大会に向けた取組」，2016(平成28)年6月13日，サイバーセキュリティ戦略本部第８回会合，� HYPERLINK "https://www.nisc.go.jp/conference/cs/index.html" �https://www.nisc.go.jp/conference/cs/index.html�。


� 「2020年東京大会に向けたセキュリティ基本戦略」，東京オリンピック競技大会・東京パラリンピック競技大会推進本部(平成29年4月4日、第7回会合)，� HYPERLINK "http://www.kantei.go.jp/jp/singi/tokyo2020_suishin_honbu/kaigi/dai7/gijisidai.html" �http://www.kantei.go.jp/jp/singi/tokyo2020_suishin_honbu/kaigi/dai7/gijisidai.html�。


� 日本於2006年5月修改「入國管理法」，自翌年1月起，對入境旅客採取指紋以及臉部照相等措施，建立入境外籍旅客身體特徵資料檔。


� 「警察庁国際テロ対策強化要綱」，2015年6月，警察庁，� HYPERLINK "https://www.npa.go.jp/keibi/biki/youkou/honbun.pdf" �https://www.npa.go.jp/keibi/biki/youkou/honbun.pdf�。


� 「『世界一安全な都市、東京』実現のための警視庁ビジョンの策定について」，2016年4月1日，東京警視庁，� HYPERLINK "http://www.keishicho.metro.tokyo.jp/about_mpd/shokai/other/mpd_vision.html" �http://www.keishicho.metro.tokyo.jp/about_mpd/shokai/other/mpd_vision.html�。





13

